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Инструкция
пользователя по компьютерной безопасности в ОУ (ОС Windows)
1. Установить последние обновления операционной системы Windows (http://windowsupdate.microsoft.com)
2. Включить режим автоматической загрузки обновлений. (Пуск->Настройка->панель управления->Автоматическое обновление->Автоматически загружать и устанавливать на компьютер рекомендуемые обновления).
3. Скачать с сайта www.microsoft.com программное обеспечение Windows Defender и установить на все компьютеры. Включить режим автоматической проверки. Включить режим проверки по расписанию каждый день.
4. Активировать встроенный брандмауэр Windows (Пуск->Настройка->панель управления- >Брандмауэр Windows->Включить).
5. Установить антивирусное программное обеспечение на каждый компьютер. Включить режим автоматического сканирования файловой системы. Включить режим ежедневной автоматической проверки всей файловой системы при включении компьютера. Активировать функцию ежедневного автоматического обновления антивирусных баз.
6. Ежедневно проверять состояние антивирусного программного обеспечения, а именно
a. Режим автоматической защиты должен быть включен постоянно
b. Дата обновления антивирусных баз не должна отличаться более чем на несколько дней от текущей даты.
c. Просматривать журналы ежедневных антивирусных проверок. Контролировать удаление вирусов при их появлении.
7. Не реже одного раза в месяц посещать сайт http://windowsupdate.microsoft.com и проверять установлены ли последние обновления операционной системы.
8. Быть крайне осторожным при работе с электронной почтой. Категорически запрещается открывать присоединенные к письмам, полученным от незнакомых лиц, файлы.
9. Контролировать посещение Интернет сайтов пользователями. Не допускать посещения т.н. «хакерских», порно и других сайтов с потенциально вредоносным содержанием.
10. В	обязательном порядке проверять антивирусным программным обеспечением любые внешние носители информации перед началом работы с ними.
11. При	появлении признаков нестандартной работы компьютера («тормозит», на экране появляются и исчезают окна, сообщения, изображения, самостоятельно запускаются программы и т.п.) немедленно отключить компьютер от Ethernet сети, загрузить компьютер с внешнего загрузочного диска (CD, DVD) и произвести полную антивирусную проверку всех дисков компьютера специальными утилитами (например, Лечащая утилита Dr.Web CureIt!). При появлении аналогичных признаков после проделанной процедуры переустановить операционную систему с форматированием системного раздела диска.
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[bookmark: bookmark0]Изменения в должностные инструкции отдельных работников образовательных учреждений
В должностные инструкции работников образовательных учреждений рекомендуется внести дополнительно следующие положения.
Преподаватель
1. [bookmark: bookmark1]Общие положения
Должен знать:
· дидактические возможности использования ресурсов сети Интернет;
· правила безопасного использования сети Интернет.
2. [bookmark: bookmark2]Должностные обязанности:
· планирует использование ресурсов сети Интернет в учебном процессе с учетом специфики преподаваемого предмета;
·  разрабатывает,	согласует с методическим объединением, представляет на педагогическом совете образовательного учреждения и размещает в информационном пространстве образовательного учреждения календарно-тематическое планирование;
· получает и использует в своей деятельности электронный адрес и пароли для работы в сети Интернет и информационной среде образовательного учреждения;
· использует разнообразные приемы, методы и средства обучения, в том числе возможности сети Интернет;
· систематически повышает свою профессиональную квалификацию,
общепедагогическую и	предметную	компетентность, включая ИКТ-компетентность,
компетентность в использовании возможностей Интернета в учебном процессе;
· соблюдает правила и нормы охраны труда, техники безопасности и противопожарной защиты, правила использования сети Интернет.
3. [bookmark: bookmark3]Права
Вправе определять ресурсы сети Интернет, используемые обучающимися в учебном процессе.
4. [bookmark: bookmark4]Ответственность
Несет ответственность за выполнение обучающимися правил доступа к ресурсам сети Интернет в ходе учебного процесса.
[bookmark: bookmark5]Сотрудник образовательного учреждения, назначенный ответственным за работу Интернета и ограничение доступа
Ответственный за работу Интернета и ограничение доступа назначается приказом руководителя образовательного учреждения. В качестве ответственного за организацию доступа к сети Интернет может быть назначен заместитель руководителя образовательного учреждения по учебно-воспитательной работе, заместитель руководителя образовательного учреждения по информатизации, преподаватель информатики, другой сотрудник образовательного учреждения.

1. Общие положения
Должен знать:
· дидактические возможности использования ресурсов сети Интернет;
· правила безопасного использования сети Интернет.
2. Должностные обязанности:
· планирует использование ресурсов сети Интернет в образовательном учреждении на основании заявок преподавателей и других работников образовательного учреждения;
·  разрабатывает, согласует с	педагогическим	коллективом, представляет на
педагогическом совете образовательного учреждения регламент использования сети Интернет в образовательном учреждении, включая регламент определения доступа к ресурсам сети Интернет;
· организует получение сотрудниками образовательного учреждения электронных адресов и паролей для работы в сети Интернет и информационной среде образовательного учреждения;
· организует контроль использования сети Интернет в образовательном учреждении;
· организует контроль работы оборудования и программных средств, обеспечивающих использование сети Интернет и ограничение доступа;
· систематически повышает свою профессиональную квалификацию,
общепедагогическую и	предметную	компетентность,	включая ИКТ-компетентность,
компетентность в использовании возможностей Интернета в учебном процессе;
· обеспечивает информирование организаций, отвечающих за работу технических и программных средств, об ошибках в работе оборудования и программного обеспечения;
· соблюдает правила и нормы охраны труда, техники безопасности и противопожарной защиты, правила использования сети Интернет.
3. Права
Вправе определять ресурсы сети Интернет, используемые обучающимися в учебном процессе на основе запросов преподавателей.
4. Ответственность
Несет ответственность за выполнение правил использования Интернета и ограничения доступа, установленного в образовательном учреждении.
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